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Camion Pro

Lkw-Verkehr

Groldflachige Manipulationen von
Abgasregelungen bei LKW aufgedeckt

+ Einsatz bei Speditionen in Osteuropa offenbar weit ver-
breitet

« illegale Steuergerate sparen bis zu 3000 Euro pro Lkw
und Jahr

« zehn Mal hoherer Stickoxid-AusstoR

Berufsverband fordert konsequentere europaweite Ver-

folgung

Mdinchen, 07. Mérz 2016 - Hacker haben offenbar die Mo-
tor-Software aller grofRen Lkw-Hersteller geknackt. Die Re-
cherchen des Berufsverbandes Camion Pro e.V. legen den
dringenden Verdacht nahe, dass die Abgasmanipulation von
Nutzfahrzeugen eine ertragliche Einnahmequelle fir Trans-
portunternehmen aus Osteuropa geworden ist. ,Auch auf
deutschen Autobahnen kénnten bis zu 20 Prozent der Lkw
betroffen sein”, erklart Andreas Mossyrsch, Vorstand des Ver-
eins Camion Pro. Bei den Recherchen von Camion Pro zum
Lohndumping in Osteuropa hatten Brancheninsider Mossyrsch
auf die Maglichkeiten zur Manipulation der AdBlue-Einspritz-
steuerung durch kleine elektronische Gerate hingewiesen und
gleichzeitig Bezugsquellen genannt.

.Der anzunehmende Umweltschaden diirfte immens sein, und
der mégliche Schaden fUr das deutsches Mautsystem konnte
sich in den letzten fUnf Jahren auf bis zu mehrere hundert Mil-
lionen Euro belaufen”, unterstreicht Mossyrsch die Bedeutung
dieses Abgasskandals in der Transportbranche. , Wir haben so-
wohl die Lkw-Hersteller, als auch die Behérden und die Bun-
desregierung mit diesen Erkenntnissen konfrontiert und alle
zeigten sich vdllig Uberrascht.”

Bei Undercover-Recherchen des Berufsverbandes Camion Pro
in Rumanien, wurden von dubiosen Kontaktpersonen verschie-
dene illegale Angebote zur ,Optimierung” von Fahrzeugflotten
unterbreitet. Camion Pro wurde dabei konkret ein , AdBlue-Kil-
ler” angeboten. Diese soll die AdBlue-Abgasanlagen am Lkw
stilllegen, ohne dass die Motorsteuerung automatisch das
Notlaufprogramm aktiviert. Die Verkaufer dieser sogenannten
AdBlue-Emulatoren versprechen dem Betreiber Einsparungen
von einigen tausend Euro im Jahr, weil auf die im Abgassystem
moderner Dieselmotoren zur Stickoxid-Reduzierung benétigten
Harnstofflésung komplett verzichtet werden kénne.

Wie die intensiven Recherchen des Berufsverbandes Camion
Pro weiter ergaben, lassen sich die Manipulationen offenbar
kaum nachweisen, weshalb kaum ein Risiko besteht, erwischt
zu werden.
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Chinesische Unternehmen entwickeln Software und elek-
tronische Bauteile und verkaufen im groRen Stil nach Ost-
europa.

Camion Pro stiel3 bei seinen weiteren Recherchen auf ,Zulie-
ferbetriebe" in China und Osteuropa. Diese Betriebe liefern, of-
fenbar im industriellen Stil, Bauteile, die ausschlieRlich zu dem
Zweck entwickelt und hergestellt wurden, die Abgasanlagen
der Nutzfahrzeuggenerationen Euro 5 und 6 zu manipulieren.
Camion Pro hat Kontakt zu Werkstatten und illegale , Dienst-
leistern” im Ausland, die die vollstandige Umristung aller
gangigen Nutzfahrzeugmarken anbieten. Als sich Camion Pro
als ,GrolRkunde"” bei ,Vertriebsorganisationen” in Russland,
China und GroRbritannien ausgab, erhielt der Berufsverband
verbliffendes Material. Neben Informationen, wie die Bauteile
unbemerkt betrieben werden kénnen, erhielt der Verband so-
gar eine Preisliste fUr Handler und GrofRabnehmer. Auf Nach-
frage versicherte der Grofthandler jede Woche Hunderte dieser
. AdBlue-Killer” nach Osteuropa zu verkaufen. Wie Camion Pro
weiter herausfand, lassen sich die elektronischen Steuergerate
zur Abgasmanipulation auch ohne Kontakt zur Unterwelt sehr
einfach beschaffen. Wer auf Internet-Verkaufsplattformen wie
Ebay den Suchbegriff , AdBlue Emulator” eingibt, stéRt ohne
weiteres auf frei verfligbare Angebote aus China, Russland,
aber auch aus EU-Léndern, wie Litauen, Spanien oder den Nie-
derlanden. Diese vertreiben die Umrlstséatze samt Einbauan-
leitung und ohne Versandkosten flr teilweise unter 50 Euro.
Wer mit den Einbau-Anleitungen nicht klarkommt, kann sich bei
YouTube Videos flr den Selbsteinbau runterladen.

Wirtschaftlich interessant sind die Manipulationen, weil die da-
mit umgerusteten Lkw kein AdBlue mehr brauchen. AdBlue ist
eine wassrige Harnstoffldsung, die bei modernen Dieselmoto-
ren in den Abgasstrang eingespritzt wird, und dabei durch eine
chemische Reaktion die fur die Umwelt schadlichen Stickoxide
zu Stickstoff und Wasser umwandelt. Auf diese Weise ver-
mindert sich der Stickoxid-Ausstof? um rund 90 Prozent. Wie
Andreas Mossyrsch vorrechnet, kann eine mittelstandische
Spedition durch den Einsatz dieser Manipulationsgeréte pro
Jahr AdBlue-Kosten in sechsstelliger Hohe einsparen. ,Wenn
wir davon ausgehen, dass ein Lkw durchschnittlich zwei Liter
AdBlue pro 100 Kilometer verbraucht, und ein Liter AdBlue
zwischen 0,50 Euro und 1,00 Euro kostet, belaufen sich die
Gesamtkosten bei einem Fahrzeug mit 150.000 Kilometer
Jahresfahrleistung auf mindestens 1500 Euro jahrlich”, fihrt
Mossyrsch aus. ,Bei einer Zweifahrerbesatzung sind auch Jah-
resfahrleistungen von 200.000 Kilometer und mehr Ublich.” Ein
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Fuhrpark mit 100 Fahrzeugen kann mit der Abgasmanipulation
also Einsparungen von 100.000 Euro und mehr pro Jahr errei-
chen.

Hoher Schaden fiir die Umwelt und das deutsche Maut-
system.

Den Umweltschaden schatzt Camion Pro als erheblich ein.
Andreas Mossyrsch: ,Da Lkw einen vielfach héheren Verbrauch
haben und durchschnittlich etwa zehn Mal mehr Kilometer im
Jahr zuriicklegen als ein Pkw ist der jihrliche Schadstoffaus-
stols eines Lkw schon deshalb etwa einhundert Mal héher als
bei einem durchschnittlichen Pkw.” Nach seiner Rechnung ver-
schmutzt ein mit , AdBlue-Killer” ausgerusteter Lkw im inter-
nationalen Fernverkehr die Umwelt sogar einige hundert Mal
mehr als ein VW Golf mit , VW-Mogelsoftware".

Dabei spielen nach wissenschaftlichen Erkenntnissen gerade
Stickoxide eine wichtige Rolle bei der globalen Erwarmung.
Sie gelten zudem als Verursacher sauren Regens und spielen
eine Rolle bei der Entstehung von Smog. Erhéhte Stickoxidkon-
zentrationen in der Luft kénnen die Atmungsorgane reizen und
schéadigen.

Nicht nur der Umweltschaden ist durch die Manipulationen am
AdBlue-Einspritzsystem erheblich, auch das deutsche Maut-
system wird nach Einschétzung von Camion Pro auf diese Wei-
se um mehrere hundert Millionen geprellt. ,Ein manipulierter
Lkw halt nicht mehr die Emissionsstufe Euro 5 oder Euro 6
ein, sondern bestenfalls noch Euro 3, vermutlich aber eher Euro
0", erlautert Mossyrsch. Da die Maut in Deutschland umwelt-
freundliche Fahrzeuge belohnt und die Kosten pro Kilometer flir
Fahrzeuge mit hoherem SchadstoffausstoR dramatisch héher
sind als flir moderne Euro-5-Lkw, summiere sich der ZU bezif-
fernde Schaden fiir das Mautsystem auf mehrere hundert Mil-
lionen Euro in den letzten funf Jahren.

Warum braucht man einen AdBlue-Killer, wenn man den
Lkw ohne AdBlue betreiben méchte?

Bei modernen Lkw-Motoren erkennt die Steuerungssoftware
wenn kein AdBlue eingespritzt wird, sei es, weil der Tank leer
ist, die AdBlue-Einspritzanlage defekt ist oder aber vom Be-
treiber eine falsche Fliissigkeit eingefiillt wurde. Um die Um-
weltvorschriften einzuhalten, regelt die Motorelektronik die
Motorleistung, respektive das Drehmoment herunter, so dass
nur noch Notfahreigenschaften vorhanden sind. Die Manipu-
lationssoftware, so das Versprechen er Verkaufer, gaukelt der
Motorsteuerung jedoch eine intakte AdBlue-Einspritzung vor
und gewabhrleistet so einen normalen Betrieb, auch ohne den
Einsatz von Harnstoff.

Die Internetplattform www.eurotransport.de berichtet dazu:
.Fur den Fall, dass nicht genlgend AdBlue vorhanden, oder die
Einspritzanlage defekt oder aus Betrieb ist, haben die Fahrzeug-

hersteller zunéchst einmal eskalierend gestufte Sanktionen
vorgesehen. Das entspricht den Vorgaben des europaischen
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Gesetzgebers. Laut Heimo Schreier vom Entwicklungsdienst-
leister AVL List stellt die entsprechende EU-Verordnung durch
ein vorgeschriebenes Fahreraufforderungssystem sicher, dass
fur das SCR-System nur AdBlue in entsprechender Menge und
Qualitat verwendet wird.” Denn ist der AdBlue-Tank trocken,
erfullt ein Nutzfahrzeug bei Weitem nicht mehr die Abgasnorm,
sondern fahrt unter Umstanden als Euro-0-Fahrzeug vor. Die
Reduktion von Stickoxiden (NOx) im SCR-Katalysator zu den
harmlosen Substanzen Wasser und Stickstoff bleibt ohne die
wassrige Harnstofflosung mit dem Handelsnamen AdBlue aus.
Die augenfélligsten Folgen: Die Umwelt wird mehr belastet als
erlaubt, die Mautgebiihr zu niedrig berechnet. Die Sanktionen
sollen sicherstellen, dass nicht aus falscher Sparsamkeit oder
mit betrigerischer Absicht AdBlue , vergessen” wird. Die Her-
steller haben (iber alle Fahrzeugmarken hinweg die erforderli-
chen Sanktionen entsprechend implementiert. (Quelle: eurot-
ransport.de)

Andreas Mossyrsch vom Berufsverband Camion Pro wirft so-
wohl der européischen Politik, wie auch den Kontrollbehérden
Versagen vor: ,Dariiber, dass der Betrieb ohne AdBlue auf je-
den Fall verhindert werden muss, sind sich Hersteller und Eu-
ropaische Union offenbar einig gewesen. Auch darlber, dass
mit betrligerischen Absichten zu rechnen ist, war man sich in
Brissel und den Konzernspitzen offenbar im Klaren, Was man
aber wohl falsch eingeschétzt hat, ist die kriminelle Energie, mit
der die internationalen ,Geschéaftswelt' das System unterléuft.”
Mossyrsch fordert daher strengere Kontrollen, auch tber Lan-
dergrenzen hinweg: ,Abgesehen, davon dass die Verwendung
der Manipulationsgeréte offenbar nur schwer nachweisbar ist,
ist es erforderlich dass bei einem begriindeten Verdacht oder
einem tatsachlichen Verstof3 gegen geltendes EU-Recht die
Strafverfolgungsbehérden auch in Osteuropa enger mit den
deutschen Behorden zusammenarbeiten.

Bisher ist diese Zusammenarbeit faktisch nicht gegeben. Ins-
besondere osteuropéische Unternehmen scheinen nach Belie-
ben gegen geltendes Recht verstoRen zu kénnen, ohne dass
sie Angst vor Konsequenzen flrchten missen. ”

Deutsche Transportunternehmen sind kaum betroffen.
Trotz des offenbar frei zuganglichen Marktes fiir AdBlue-Killer
geht Mossyrsch davon aus, dass die Manipulationen vor allem
osteurcpéische Flottenbetreiber betreffen. ,Es ist kaum vor-
stellbar, dass in Deutschland groRere Flotten mit dieser Technik
ausgestattet sind. Um so etwas zu bewerkstelligen, bendtigt
man ein kriminelles Netzwerk, das die Beschaffung, den Einbau
und den Betrieb sicherstellt. Das setzt zahlreiche Mitwisser, die
Uber Jahre Stillschweigen bewahren, voraus. Jeder Fahrer, der
mit so einem Lkw unterwegs ist, bemerkt natlrlich, dass das
AdBlue im Tank offenbar nicht zur Neige geht. In einem Unter-
nehmen in Deutschland, selbst bei nur zehn Mitarbeitern, ist
das kaum zu bewiltigen. ”

www.camionpro.eu
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